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1. Introducao

O Plano de Continuidade dos Negocios (“PCN”) ¢ uma acao preventiva, que visa prover a empresa de
procedimentos, controles, responsabilidades e regras, permitindo a continuidade das operagdes de suas
areas de negocio apoOs eventuais ocorréncias que impossibilitem a utilizagdo parcial ou total da
plataforma operacional do GRUPO ECOAGRO.

O PCN prevé agdes que durem até o retorno a situagdo normal de funcionamento do Grupo ECOAGRO
dentro do contexto de seu negocio e para isso, uma analise de riscos potenciais, estratégias e planos de
acao foram elaborados com o intuito de garantir que os servicos essenciais do Grupo ECOAGRO sejam
devidamente identificados e preservados apods a ocorréncia de um imprevisto ou um desastre.

2. Objetivo

O presente PCN tem como objetivo estabelecer diretrizes para a implementacao de plano destinado a
assegurar a continuidade operacional do Grupo Ecoagro, nos casos de situagcdes emergenciais que possam
afetar parcial ou totalmente as suas atividades.

3. Publico-Alvo

O presente documento deve ser observado por todos aqueles que possuam cargo, fun¢do, relagdo
societaria, empregaticia, comercial, profissional, contratual ou de confianca com o GRUPO ECOAGRO,
inclusive a Diretoria ou Alta Administragdo do GRUPO ECOAGRO. Na atribui¢do de suas atividades,
devem observar os melhores esforcos a partir das orientagdes previstas no presente documento,
considerando-se as necessidades especificas e os aspectos legais e regulamentares aos quais estao sujeitas
as atividades para gestdo de recursos.

4. Planos

O Plano ¢ integrado por um plano de backup e pelos planos de emergéncia e recuperagdo. Estes planos
deverdo ser acionados sempre que houver um incidente e ficardo ativos até a recuperacao total da empresa.
O PCN também visa garantir a seguranca e protecao dos Sistemas de Informagao do Grupo ECOAGRO,
assegurando a continuidade de todo o processo tecnologico vital aos negocios.

O detalhamento abaixo apresenta brevemente o objetivo e escopo de cada plano para o enquadramento de
cada cenario de crise:

O PCN ¢ definido como (PCN=PAC + PCO + PRD), a saber:
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PAC: E acionado ap6s decretada a crise para proporcionar condi¢gdes de continuidade do negdcio como
um todo.

PCO: Direcionar acdes iniciais com o objetivo de dar continuidade as rotinas operacionais essenciais.

PRD: Designar meios para recuperacao/restauragao de componentes que suportam o PCN, auxiliando no
restabelecimento da continuidade operacional.

) Plano de Contingéncia | Plano de Administracio | Plano de Recuperacio
Tipo de Plano .
(PO de Crises (PAC) de Desastres (PRD)
Designar meios para
recuperagao/restauracao
Direcionar ag¢des iniciais | E acionado apos decretada | de componentes que
com o objetivo de dar a crise para proporcionar suportam o PC,
OBJETIVO o _ ' o -
continuidade as rotinas condi¢des de continuidade | auxiliando no
operacionais essenciais. do negdcio como um todo. | restabelecimento da
continuidade
operacional.
Ocorréncias de maior Ocorréncias de menor
probabilidade e pouca probabilidade com _ _
_ ‘ ) o Acidentes inesperados,
intensidade desastrosa, possivel prejuizo nas _ o
' considerando limitag¢oes
construido a partir de estruturas de
ESCOPO _ de acesso as estruturas,
cenarios Infraestrutura, TI ou )
‘ . ‘ construido a partir do
provaveis/previamente ambiente, construido a )
‘ o . . cendrio de desastre.
definidos e de rapida partir de cenarios
resolucao. inesperados.
o Invasdo de virus
Descontinuidade no '
EXEMPLO ) ) destruidores de dados, Avaria grave nas
fornecimento de energia
DE e . perda de disco rigido/ estruturas
, elétrica, agua, telefonia e o ‘
CENARIOS servidor. falha no ar- fisicas/incéndio.
Internet. ’
condicionado/ de energia
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de maior propor¢ao,
ameaca de ameaga
biologica (pandemias ou

endemias).

5. Responsabilidades

As seguintes atribuigdes/responsabilidades sdo designadas no que tange este PCN:

Diretoria: sera de responsabilidade da Diretoria gerenciar o PCN, manter e proporcionar condigdes
para a operacionalizagdo ¢ funcionalidade do PCN, conforme a natureza do acidente, além de sera
responsavel também pela aprovacao deste Manual e seus procedimentos sempre que houver alteragdes.

TI: serd responsavel pelo teste e operacionalizacdo do PCN no que tange a Tecnologia e Seguranca da
Informacao e informar a area de Compliance e Controles Internos sempre que houver alteragdes
sistémicas.

Administrativo/RH: serd responsavel pelo teste e operacionalizagdo do PCN no que tange a
notificacdo de incidentes, pessoas, relacionamento com administrag¢do predial e demais prestadores de
servigo para funcionalidade do PCN.

Compliance e Controles Internos: area responsavel por acompanhar execugao dos testes periddicos
e prover suporte para melhoria continua.

Comité de Gerenciamento de Crise: responsavel por coordenar os esfor¢os para levantamento de
informacdes relevantes, coordenacdo da comunicacdo oficial do Grupo ECOAGRO e demais
atividades para gerenciamento de crise. Sera constituido quando a situacao de recuperacao tenha um
prazo longo ou demandar decisdes diferentes as ja dispostas neste plano, sendo convocado pelo Diretor
de Compliance e Controles Internos. Este comité sera composto pelo Diretor de Compliance e
Controles Internos e demais socios diretores, com suporte das areas de Tecnologia, Recursos Humanos,
Compliance e Controles Internos e demais areas de apoio.
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6. Recursos

Os recursos disponiveis encontram-se sumarizados na tabela abaixo:

AREA
RECURSOS RESPONSAVEL Detalhamento do Recurso
Energia Administrativo Energia proveniente da fornecedora local e dois
elétrica geradores, um para as areas privativas e outro para
as areas compartilhadas.
Autonomia de 8 horas para as areas privadas do
condominio.
Agua Administrativo Caixa d’agua com capacidade de fornecimento
para toda a empresa, por periodo indeterminado.
Agua com captacao por meio de pogo, com
utilizagdo de bomba hidraulica.
Internet Tecnologia da Link de fibra 6tica, (operadora VIVO)
Informagdo (TI) | Link de fibra 6tica (operadora Neotelecom)
Link de fibra otica (operadora Mundivox)
Telefonia Tecnologia da PABX virtual e celulares fornecidos pela empresa.
Informagao (TT)
Servidores Tecnologia da 4 servidores, sendo 1 de arquivo, 1 de impressao,
arquivos Informagao (TT) 1 de autenticagao de usuario ¢ 1 redundancia de

autenticacao

Estacoes de
trabalho

Tecnologia da

Informacao (TT)

Notebooks
Desktops

Seguranca de
Rede

Tecnologia da

Informagao (TT)

Firewall com redundancias, Endpoit Protection
(Antivirus, firewall, criptografia e agente de e-
mail), Sistema de inventdrio de hardware e
software.

E-mail Tecnologia da Servigo de e-mail em nuvem.

Informacao (TI)
Ambiente Tecnologia da Ambiente da AWS com 20 servidores
cloud Informagao (TI) VPN para conexao com a rede interna
Espaco fisico | Administrativo Escritdrio localizado na avenida Pedroso de

Morais, n°1553 nos conjuntos 31,32,33,34, 81 ¢
84.
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Sistemas Tecnologia da Consultar Inventario de Sistemas
Informagao (TT)

Site Marketing Site hospedado na AWS

Institucional

Link de Tecnologia da Link de dados com RTM

conexdo com | Informacao (TI)

B3

7. Estratégias

Considerando-se os varios cenarios que possam ocorrer durante o ciclo operacional do Grupo Ecoagro,
as orientacdes do quadro abaixo servem como diretriz para as tomadas de a¢des necessarias para o
restabelecimento dos acessos e servigos:

PCO (Plano de PAC (Plano de PRD (Plano de
CENARIO Continuidade .. ~ ) Recuperacao de
; Administragao da Crise
Operacional) Desastre)
Restaurar em um Sut]);,r nf[)vamente 0
diretorio de nuvem os ‘ . amt fen e;i tod
arquivos essenciais para Localizar a origem do fiesdaursn bO i 08 08
. . . mar as medi ados do backup e
operagdes conforme as .cab'lvels para cessar o o "
permissdes de cada incidente. gelf:m%soestcond orme
USUALiO. efinido antes do
ataque.
Gerad . C 50 hai Acionar o
Falta de Energia ror (:flres ar aSObHEIIO imont 1 condominio para
i . a
lta g acionados para restabelecimento colocar [ (1. oho . providéncias
Elétrica substituir a rede elétrica | colaboradores em acesso e prazos de
de distribuigao. remoto. restabelecimento.
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Falta de Agua

Contatar condominio
para a contratagao de
caminhao pipa e
utilizacao da agua da
caixa d’agua até a
normalizagao.

Caso nao haja o
restabelecimento colocar
colaboradores em acesso
remoto.

Acionar o
condominio para
solicitar providéncias
e prazos de
restabelecimento.

Falta de Conexao a
Internet

Firewall monitora sinal
de Internet caso haja
falha no link principal,
distribui o trafego entre
os demais.

Caso nao haja o
restabelecimento colocar
colaboradores em acesso
remoto.

Contatar operadora
para
restabelecimento do
link ou substitui¢ao
da operadora.

Falha na telefonia

Direcionamento
automatico para os
celulares corporativos,
via aplicativo do PABX
virtual.

Utilizagao dos celulares
até normalizagdo da
situacao.

Entrar em contato
com a empresa que
administra a
telefonia fixa para
restabelecimento.

Falha no ar-
condicionado das
areas privativas

Abertura de Janelas

Os membros responsaveis
pelo Comité de
Gerenciamento de Crise
deverdo avaliar as
proporgdes e impactos e
caso identifique uma
situacao critica, os
colaboradores serao
orientados para Trabalho
Remoto.

Acionar a equipe de
manutencao do
condominio para
corrigir falhas.

Falha no ar-
condicionado do
servidor

Providenciar ventilagao
mecanica para a sala, se
necessario alugar
maquina de ar portatil.

Acompanhar a temperatura
da sala constantemente.

Enviar equipamento
para conserto e/ou
substitui¢cao
permanentemente.
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Falhas no servidor

Backup sera restaurado
em area restrita nos
servidores que
estiverem ativos ou nas
estagdes, ou em local na
nuvem.

Manter arquivos
disponiveis nos servidores
até a nova area definitiva.

Subir novamente o
ambiente,
restaurando todos os
dados do backup e
autorizar as
permissdes conforme
definido antes do
ataque.

Orientar 0s
colaboradores para
continuidade das
atividades por meio
de Trabalho Remoto.

Falha em estacoes de
trabalho

Colocar equipamento
reserva para o usuario.

Manter equipamento
reserva com os dados
necessarios para o usurario
poder seguir com suas
atividades.

Enviar equipamento
para conserto e/ou
substitui¢ao
permanente.

Incéndio

Enviar colaboradores
para o trabalho remoto
provendo equipamentos
reservas caso
necessario.

Comunicagao imediata ao
Comité de Gerenciamento
de Crise e a Brigada de
Incéndio para combate ao
foco de incéndio por meio
de extintores e reservatorio
de dgua. Acionamento do
Corpo de Bombeiros
através do condominio
caso o incéndio seja de
grandes proporgdes

Sera acionado o Comité de
Gerenciamento de Crise
para avaliar as propor¢des
do dano ¢ as medidas
necessarias para 0 acesso
remoto.

Realizar as devidas
reformas no local ou
alugar
tempestivamente um
novo local.

Greve de transporte
publico.

Carro de aplicativos ou
trabalho remoto.

Os colaboradores utilizam
transportes particulares ou

Aguardar a
normaliza¢ao do
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carro por aplicativo ou
realizam trabalhos remoto.

transporte publico.
Os colaboradores
utilizam transportes
particulares ou carro
por aplicativo.

Manifestacdes que

Os responsaveis
deverao se reunir para

Durante o periodo de
manifestagdo sera mantido
o trabalho remoto,

. R . . - : Aguardar fim da
impecam acesso as avaliagdo da situacao fornecendo equipamentos manifestacio
dependéncias orientando o trabalho a quem nao consiga pegar §ao.
remoto. 0 equipamento que ficou
na empresa.
Os responsaveis Durante o periodo sera
deverao se reunir para ;
N R Pg mantido o traba}ho remoto | Aoyardar fim da
Inundacgoes avaliagdo da situagdo fornecendo equipamentos inundacdio
orientando o trabalho a quem ndo consiga pegar
remoto. o0 equipamento que ficou
na empresa.
Acionar o Comite de
Gestao de Crise
Restringir acesso ao
escritorio
Todos trabalham em
regime remoto
Viagens suspensas
Fornece suporte para
execucao das atividades Acuardar fim da
Risco de Ameaca Colaboradores devem g

Biolégica
(Quarentena)

ficar em trabalho
remoto.

criticas

Providenciar apoio aos
colaboradores

Acompanhar diretrizes dos
Orgaos responsaveis.

Elaborar plano de
retomada de acesso ao
escritorio & adequacdo as
diretrizes emitidas pelos
Orgdos responsaveis.

Fornecer transporte nao-
coletivo aos colaboradores

ameaca com a
liberagao das
autoridades
competentes.
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que precisarem acessar o
escritorio.

Elaboragao da Politica de
Conduta no escritorio
durante o risco de ameaga.

O Comité de Gestao de
Crise deve coordenar as
atividades para retomada
da normalidade, conforme
plano estabelecido.

Realizar operacgao pelo | Realizar operacao pelo site Solicitar
Falha Link RTM . peragao p peragao p restabelecimento do
site da B3. da B3. .
link para RTM.
A sala de

Sala de Contingéncia
na RTM

Dispde de uma sala de
contingéncia
estruturada para
garantir a continuidade
das operagodes criticas
em caso de
indisponibilidade do
ambiente principal. O
espago conta com
infraestrutura de rede,
equipamentos € acessos
necessarios para que as
atividades essenciais
sejam retomadas com o
minimo de interrupgao.

Em situagdes de crise, a
sala de contingéncia serve
como ponto centralizado
de acesso ao Cetip para
equipe de operagoes. O
ambiente garante
comunicagao € acesso as
informacdes necessarias
para que as decisoes sejam
tomadas de forma agil e
organizada.

contingéncia ¢
ativada como parte
do processo de
recuperacao em
cenarios de desastre,
permitindo que as
equipes de
tecnologia e
operacoes trabalhem
na restauracao dos
sistemas B3 Cetip a
partir de um
ambiente seguro e
funcional, reduzindo
o tempo de
indisponibilidade.

8. Declaracio de Incidente/Contingéncia

Ao ocorrer eventos que paralisem processo(s) essencial(is) ao negdcio, um dos responsaveis das areas
operacionais devera avaliar a ocorréncia/incidente e comunicar a area de Administrativa ou TI a
depender do caso. Este, por sua vez, recebera os alertas, determinara quais as agdes a serem executadas
com base neste Plano e, quando apropriado, acionara o Comité de Gerenciamento de Crise.

A notificacao de incidentes podera ser feita por qualquer integrante das equipes.
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9. Metodologia de Comunicac¢io

9.1 Comunicar aos colaboradores
Ao ocorrer eventos que paralisem processo(s) essencial(is) ao negocio, o responsavel de cada
area devera comunicar por meio de contato telefonico ou por e-mail para este fim, para que
todos os envolvidos se mantenham informado do incidente e da inatividade dos servigos.

9.2 Comunicar aos terceiros
O Grupo ECOAGRO junto aos responsaveis de cada area responsavel pelo incidente devera
fornecer informacgdes pertinente aos terceiros como: Clientes, parceiros, cidadaos e outros
6rgaos caso necessario.

9.3 Comunicar as autoridades
O Grupo ECOAGRO sera responsavel por comunicar através do grupo de WhatsApp Arvores
de Chamados administrado pelo RH, Compliance e Controles Internos, Tecnologia da
Informacao e Diretoria os incidentes ocorridos, principalmente se envolver risco as pessoas,
informando a localiza¢do, natureza e impacto do desastre

9.4 Comunicar retorno das operacdes
O Grupo ECOAGRO devera comunicar todas as partes acima o retorno das operacdes a
normalidade através do grupo de WhatsApp Arvores de Chamados administrado pelo RH,
Compliance e Controles Internos, Tecnologia da Informagao e Diretoria.

i Realizar Realizar el
Identificar o Informar Avaliar comunicado a0 comunicado a comunicado da
incidente i i itici inalizaca
diretoria criticidade titular dos dados ANPD fmiilgggigedo

10. Ponto de Encontro

O Grupo ECOAGRO possui uma estrutura localizada na unidade Self Storage GoodStorage, Av.
Pedroso de Morais, 613 - Pinheiros, Sao Paulo - SP, 05419-000, onde estdo armazenados equipamentos
para substituicdes emergenciais, conta com uma estrutura minima para operagdes de emergéncia, com
acesso a internet. Conforme contrato de locagdo do box, ficam disponibilizadas salas de reunides no

local.
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11. Trabalho Remoto

O Grupo ECOAGRO possui notebooks proprios, devidamente autorizados, com acesso a Internet e
com acesso aos dados por VPN (rede privada virtual). Seguranga individual, por firewall e antivirus

de end point com regras e controles centralizados. Todas as estagdes sdo monitoradas por software

de inventario de hardware e software.

O Grupo também fornece celular com acesso ao ramal interno e internet rapida que possibilita
conexao com as estacdes em qualquer lugar com cobertura movel.

Na impossibilidade de se utilizar o espaco fisico do escritério, o Grupo ECOAGRO devera continuar
suas atividades no formato Trabalho Remoto que se dara por meio de acesso remoto e celulares
corporativos, disponibilizados para todos os colaboradores.

Os arquivos estdo os armazenados em backup em nuvem e serdo disponibilizados a todos os
colaboradores através de unidades compartilhadas restritas pelas permissdes concedidas a cada usuario
e/ou departamento. A comunicagdo do inicio e/ou término do trabalho em Trabalho Remoto sera feita
através da arvore de chamada ou outro mecanismo definido pelo Comité de Gerenciamento de Crise. Os
funcionarios em Trabalho Remoto devem conectar a internet e a VPN para se manterem atualizados com
as normas de seguranca, devem se manter atentos aos comunicados enviados pela arvore de chamada,
e-mails e notificagdes nos celulares corporativos. Sempre que solicitado devem responder as solicitagcdes
comprovando que estdo ativos e cientes. Qualquer indisponibilidade de recurso, devem comunicar ao

seu superior imediato e as areas de suporte.

12. Estrutura de Suporte

Em caso de necessidade de utilizacdo da estrutura de contingéncia, as pessoas responsaveis pelas funcdes
criticas da empresa terdo acesso as informagdes independentemente do acesso fisico ao escritdrio, por
meio de acesso remoto. Suporte técnico sera realizado por plataforma de acesso remoto com acesso
apenas com senha e consentimento do usuario.

13. Mapeamento de Atividades Criticas

Formulario de Mapeamento das Atividades Criticas, a matriz tem por objetivo a identificacdo de quais
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acdes devem ser tomadas para minimizar os impactos detectados em casos de interrupgdes nos negdcios
para que o Grupo ECOAGRO possa mensurar o impacto do tempo de inatividade, levando em
consideragdo a priorizacao sobre as atividades “Core Business” da organizagao.

14. Programa de Testes

Os planos de acdo elaborados, assim como as metodologias previstas no presente documento para
remediar eventuais contingéncias e garantir a continuidade das atividades do Grupo ECOAGRO, sao
testados periodicamente em prazos nao maiores que a cada 12 (doze) meses.

Os testes compreendem simulacdes de contingéncias para verificagdo da tempestividade e eficacia dos
procedimentos desta politica interna e envolverao a equipe responsavel, conforme item 06 acima, e os
profissionais da Area de TI, todos sob a coordenacdo do Diretor de Compliance, Riscos e Controles,
conforme tabela abaixo:

Tipo Teste Periodicidade
Mesa Revisdo do PCN Bianual
Link Trimestral
Atividades criticas
Restauracao de backup Trimestral
Acesso remoto Semestral
Simulagio Campanha de Phishing Dois testes mensais
Ataque Cibernético - Pentest Anual

15. Revisao do PCN

A revisdo ¢ iniciada pelo responsavel de Compliance e Controles Internos em conjunto com a area de TI
e Administrativo/RH, que aprovard o documento juntamente ao Diretor de Tecnologia da Informagao e
Diretor de Compliance e Controles Internos.

A revisdo sera devidamente anotada na tabela de controle ao final do documento para fins de evidéncia.

O documento podera ser modificado em periodos menores que um biénio, caso haja mudanca
significativa na plataforma operacional.

A ECOAGRO realiza anualmente a sua atualizacdo de contatos e informagdes para certificar-se de que
os colaboradores poderdo ser contatados em casos de emergéncias ou acionamento do PCN.
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O processo ¢ iniciado pelo responsavel pela area de RH que envia comunicado interno para todos os
colaboradores para atualizagao dos dados existentes na base corporativa.

16. Atividades Criticas

16.1. Link

Trimestralmente, o responsavel por TI fard o teste de link. Este teste consiste em avaliar a
performance dos links verificando se estdo ativos e entregando os indices estabelecidos em contrato.

16.2. Restauracao de Backup

Trimestralmente o responsavel por TI restauracdo de arquivos fard a baixa dos backups para
verificagdo da integridade dos dados, que sdo diariamente copiados, de maneira automatica. Estes
arquivos serao baixados por amostragem.

17. Simulacao

17.1. Acesso Remoto Completo

O Grupo ECOAGRO realiza anualmente simulagdes, que consistem em testes de verificagdo de
acesso remoto dos seus colaboradores, este teste consiste na realizagao das atividades do total de
colaboradores em formato Trabalho Remoto (90% dos colaboradores na ocasido do teste) e visa
saber se a infraestrutura est4 realmente preparada para atender a demanda em casos criticos onde
todos devem ficar remoto. Neste teste, todos os colaboradores devem executar suas tarefas
remotamente de sua residéncia ou local apropriado. Durante o teste o grupo de controle respondera
um formuldrio onde indicara se conseguiu acesso aos programas, arquivos € demais recursos
necessarios para a execugdo de suas tarefas didrias, incluindo telefonia. O resultado serd enviado
ao departamento de controles internos que tabulara o resultado.

17.2. Campanha de Phishing

O Grupo ECOAGRO realiza, mensalmente, duas simulacdes de ataques de phishing com o
objetivo de avaliar o nivel de conscientizagdo e a capacidade de resposta dos colaboradores
frente a ameacas cibernéticas. As simulagdes sdo conduzidas por meio da
plataforma KnowBe4, através do disparo de campanhas controladas que replicam cenarios
reais de phishing, permitindo mensurar o grau de percep¢do dos usuarios e identificar
vulnerabilidades comportamentais que possam representar riscos a seguranga da informagao
do Grupo.
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17.3. Ataque Cibernético — Pentest

O Grupo ECOAGRO realiza, anualmente, uma simulagdo que permite identificar lacunas
nos controles de seguranga, validar os procedimentos de resposta a incidentes e subsidiar a
atualizagcdo dos planos de continuidade com base em evidéncias praticas. As simulagdes
abrangerao os ambientes ativos como, infraestrutura de rede, sistemas criticos, e-mail
corporativo, acesso ndo autorizado, vazamento de dados etc. Ao final do Pentest, espera-se
obter, mapa de vulnerabilidades com classificacdo por criticidade e probabilidade de
exploragdo, avaliacdo da maturidade dos controles de seguranga existentes, plano de
remediacdo com agdes corretivas priorizadas. Apos a conclusdo da simulagdo entrega do
relatorio técnico completo com achados, evidéncias e recomendagdes, € se necessario
atualizagdo do PCN.

18. Revisoes

VERSAO ALTERACAO DATA
1 Criacdo do documento para atendimento as exigéncias regulatorias. 04/02/2019
oo e o o s b
3 Atualizagdo e melhoria dos procedimentos 08/11/2021
4 Atualizagdo periddica 26/11/2025

19. Responsaveis

Etapa Responsavel Cargo
Elaboragao Pamela Mendes Analista de Governanca de TI
César Alves Head de Tecnologia da Informacao
Revisdo
Rodrigo Hirae Head de Compliance e Controles Internos
Leandro Mattia Diretor de Compliance e Controles Internos
Aprovagao
Marcello Albuquerque Diretor de Tecnologia e Inovacao




